PRESSEINFORMATION

Hohes Risiko bei Wirelessnetzwerken

Nur ein Drittel aller Wirelessnetzwerke sind sicher

Minchwilen, 24. Juni 2014 — Wer privat oder geschéftlich ein Wirelessnetzwerk nutzt,
verschlisselt dieses normalerweise. Dass dies bei Weitem nicht ausreicht und nur
gerade ein Drittel aller WLAN-Netzwerke ausreichend geschitzt sind zeigt eine
Untersuchung der Pedrett IT+Web AG.
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Kein Einzelfall

Dass Minchwilen aber kein Einzelfall ist, bestatigt auch Simon Pedrett, Geschéftsfihrer der
Pedrett IT+Web AG. ,Wir haben ahnliche Ergebnisse auch fir umliegende Gemeinden — das
Problem tritt nicht nur lokal auf.”

Ursachen sind vielseitig

Die Ursachen fir die ungeniigend abgesicherten Wirelessnetzwerke sind vielseitig. Zum einen
wird oftmals davon ausgegangen, dass jeder Wirelessrouter direkt ab Kauf sicher konfiguriert
ist und jede Verschlisselung gleich viel taugt.

Zum anderen sind Anwender oftmals zu wenig fir dieses Thema sensibilisiert und
konfigurieren lhre Gerate im Schnelldurchlauf.

Praktisch keine Rickverfolgung

Vielen Benutzern ist nicht bewusst, dass die Signale der Wirelessgerate nicht nur in den
eigenen vier Wanden sondern auch noch in 100 Metern und mehr zu empfangen sind.

Die Rickverfolgung eines solchen Angriffs ist sehr schwierig. Grundsatzlich kann jeder der
Tater sein — ein neugieriger Nachbar, ein interessierter Konkurrent oder ein Fremder im Auto
an der Strasse.

,ourch diese Anonymitat sinkt natirlich die Hemmschwelle, einmal einen Blick in fremde
Netzwerke zu werfen®, so Simon Pedrett weiter.



Hohes Risiko

Das Risiko eines mangelhaft geschitzten WLANs beschrankt sich nicht darauf, dass ein
Fremder die Internetverbindung mitnutzen kann. Sobald die erste Hirde einmal Gberwunden
ist, lassen sich Daten nicht nur abfangen und entschliisseln sondern auch nach Belieben

verandern oder manipulieren.

Eigene Sicherheit testen

Einwohner von Minchwilen kénnen den Namen lhres Wirelessnetzwerkes unter
www.pitw.ch/wlan eingeben und erfahren dann, ob die vorhandene Verschlisselung sicher ist
bzw. ob ein Risiko flr sie besteht. Abhéangig von der Nutzung und den Rickmeldungen wird

dieser Service fur umliegende Gemeinden erweitert.

Kurzprofil Pedrett IT+Web AG

Die Pedrett IT+Web AG bietet IT-Dienstleistungen und Services fiir kleine und mittlere
Unternehmen sowie anspruchsvolle Privatpersonen an. Neben der individuellen Beratung
beschéftigt sich die Firma aber auch mit IT-Sicherheit und deren Nutzung fur KMU.
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